Zatgcznik nr 1
do Zapytania na ushuge przeprowadzenia
audytu systemu kontroli dostepu (SKD)

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

do Zapytania rozeznania rynku potencjalnych wykonawcdw na ustuge przeprowadzania

audytu kontroli dostepu (SKD)

1. Przedmiotem zamoéwienia bedzie ustuga przeprowadzenia audytu systemu kontroli

dostepu (SKD) funkcjonujgcego w budynku Sadu Rejonowego w Otwocku.

2. W ramach przedmiotu zaméwienia Wykonawca zobowigzany bedzie do:

1) przeprowadzenia analizy zagrozen dla obiektu Sadu Rejonowego w Otwocku,
ktéra bedzie okresla¢ zakres wymaganej kontroli dostepu do budynku pod katem
spetniania wymogéw normy PN-EN 60839-11-1;

2) przeprowadzenia audytu (SKD) funkcjonujacego w budynku, pod katem
spetniania wymogéw normy PN-EN 60839-11-1 wraz z opinig dotyczaca
mozliwos$ci wdrozenia rejestracji czasu pracy (RCP) i zaimplementowania w/w
funkcjonalnosci do Zintegrowanego Systemu Rachunkowo Kadrowego (ZSRK) za
posrednictwem szyny danych;

3) sporzadzenia  specyfikacji ~ technicznej proponowanego  rozwigzania,
dostosowanego do wytycznych tj. struktury architektonicznej budynku,
organizacyjnej, uwarunkowan innych systemdéw teletechnicznych dla budynku z
uwagi na konieczno$¢ uzupeinienia obecnie uzytkowanego systemu;

4) sporzadzenia harmonogramu realizacji zalecen w podziale na miesigce, ktéry w
cato$ci ma zostac zrealizowany do konca grudnia 2021 roku.

3. Informacje dodatkowe:
1) przeprowadzenie analizy zagrozen dla obiektu, a w tym:
a) zapoznanie sie z obiektem (lokalizacjg, otoczeniem, architekturg),
b) zapoznanie sie z planami budowlanymi obiektu,

c) zapoznanie sie z planami instalacji budynku, istotnymi dla funkcjonowania
SKD,

d) zapoznanie sie ze strukturg organizacyjng sadu,

e) zapoznanie sie z planem ochrony obiektu oraz wykonanie analizy zasobéw
chronionych i zagrozen,

f) przeprowadzenie wywiadu z osoba odpowiedzialng za segregacje i kontrole
ruchu osobowego i pojazdow,

g) wykonanie map (mapowanie) istotnych zasobow sadu (okreSlenie ich
lokalizacji),

h) identyfikacja zagrozen wynikajacych z ruchu osobowego oraz pojazdéw i
wykonanie map (zmapowanie),

i) wykonanie analizy dotychczasowych incydentéw dotyczacych dostepu do
obiektu,

j) wykonanie analizy ruchu osobowego,
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k) wykonanie analizy zasad segregacji oraz kontroli ruchu osobowego podziatu
obiektu na strefy dostepu (bezpieczenstwa),

1) wykonanie analizy uprawnien w kontekscie dostepnosci do stref chronionych
oraz kontroli ruchu osobowego,

m) wykonanie analizy planéw awaryjnych obiektu, w tym planu dla istniejagcego
SKD, na wypadek jego dysfunkcji (awarii),

n) wykonanie analizy procedur ewakuacji obiektu w sytuacjach nadzwyczajnych,

0) uzgodnienie istotnych wymagan dla SKD pod katem bezpieczenstwa
pozarowego,

p) sformutowanie katalogu zagrozen w konteksScie funkcjonowania systemu
segregacji oraz kontroli ruchu osobowego,

q) formutowanie uwag i sugestii dotyczacych dotychczasowych zasad segregacji
oraz kontroli ruchu osobowego w obiekcie, w tym podziatu obiektu na strefy
dostepu (bezpieczenstwa);

2) przeprowadzenie audytu SKD funkcjonujacego w budynku sagdu, a w tym:

a) zapoznanie sie z dokumentacjg systemu,

b) wykonanie analizy zasad zarzadzania SKD oraz poziomami dostepu do niego,

c) wykonanie wizji lokalnej instalacji SKD,

d) wykonanie analizy stanu istniejagcego SKD i pordwnanie z posiadang
dokumentacja,

e) dokonanie oceny stanu urzgdzen wykonawczych SKD, ich funkcjonalnosci,
stanu zuzycia oraz zestarzenia technologicznego,

f) wykonanie analizy algorytméw / procedur zarzadzania kartami KD
(wydawanie kart, szyfrowanie, utylizacja itd.),

g) wykonanie analizy stanu istniejacego SKD pod katem zgodnosci z wytycznymi
Ministerstwa Sprawiedliwosci,

h) wykonanie analizy pod katem mozliwosci zintegrowania SKD z systemem RCP
i ewentualnego zaimplementowania w/w funkcjonalnosci do Zintegrowanego
Systemu Rachunkowo Kadrowego (ZSRK) za posrednictwem szyny danych;

i) sformutowanie spostrzezen oraz zalecen audytowych dotyczacych
funkcjonujgcego SKD;

3) Zaprojektowanie nowych stref SKD w budynku Sadu Rejonowego w Otwocku,
aw tym:

a) wykonanie wizji lokalnej w budynku przy ul. Armii Krajowej 2;

b) wykonanie analizy dostosowania pomieszczen do wprowadzenia systemu SKD
na parterze budynku Sadu oraz w czesci I pietra;

4) sporzadzenie specyfikacji technicznej dotyczacej sugerowanych zalecen, a w
tym:

a) wykonanie zestawienia koniecznych oraz zalecanych zmian w SKD wraz z
wymaganiami technicznymi,
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b) wykonanie analizy ryzyk zwigzanych z modyfikacjg SKD, w tym integracji z
systemem RCP,

c) wskazanie zalecen dotyczacych metodyki wdrazania koniecznych zmian w
SKD;

5) sporzadzenie harmonogramu wdrozenia koniecznych zmian do konca
2021r.,;

6) sporzadzenie projektu / zalecenia etapowania prac modernizacyjnych,
odbiorcow czesciowych i testowania.

4. Wszystkie rozwigzania SKD musza by¢ uzgodnione z rzeczoznawcay ds.
zabezpieczen przeciwpozarowych, a wprowadzone rozwigzania nie moga
utrudnia¢ ewakuacji os6b 1 mienia, ponadto musza by¢ zgodne =z
wymaganiami ustawy o zapewnieniu dostepu osobom ze szczegdlnymi
potrzebami (tekst jedn. Dz. U.z 2020 r., poz. 1062)
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