Otwock, dnia 03 wrzesnia 2019 .

Dyrektor
Sadu Rejonowego w Otwocku

Zaproszenie do sktadania Ofert na wykonanie ustugi pod nazwg
»Audyt zewnetrzny w zakresie weryfikacji procedur ochrony danych osobowych
w Sadzie Rejonowym w Otwocku wraz z przeprowadzeniem szkolenia dla pracownikow
Zamawiajacego w zakresie obowigzujacych przepisow, procedur i zasad bezpieczenstwa

przetwarzania danych” zwanej dalej ,,zamowieniem”

I. Tryb udzielenia zamowienia

W zwiagzku z faktem, iz warto$¢ niniejszego zmodwienia nie przekracza wyrazonej w ztotych
rownowartosci kwoty 30.000 euro, zamoéwienie begdzie realizowane zgodnie z art. 4 ust. 8
ustawy z dnia 29 styczna 2004 r. Prawo Zamowien Publicznych, w oparciu 0 procedury
okreslone w § 6 ust. 1 pkt 2 Regulaminu udzielania w Sgdzie Rejonowym w Otwocku zamowien
o wartosci nieprzekraczajgcej 30 000 euro, tj. poprzez skierowanie niniejszego Zaproszenia do
sktadania Ofert bezposrednio do co najmniej 2 oferentow zdolnych zrealizowac przedmiot
zamoOwienia, w szczeg6lnosci dziatajacych na rynku lokalnym lub posiadajacych utrwalong
pozycje w branzy oraz wystarczajacy potencjal materialny i osobowy.

I1. Opis przedmiotu zamowienia i warunki udzialu

1. Szczegélowy opis przedmiotu zamoéwienia:
1.1. Przedmiotem zaméwienia jest wykonanie ustugi polegajacej na:
a. przeprowadzeniu audytu zewngtrznego w zakresie weryfikacji procedur ochrony
danych osobowych stosowanych w Sadzie Rejonowym w Otwocku;
b. przeprowadzenie szkolenia dla pracownikow Zamawiajacego w  zakresie
obowigzujacych przepiséw, procedur i zasad bezpieczenstwa przetwarzania danych;
oraz na zasadzie prawa opcji, o ktorym mowa w pkt I1.2. Zaproszenia do sktadania Ofert:
C. przeprowadzenie audytu zewngtrznego systemOéw informatycznych Sadu
Rejonowego w Otwocku w zakresie dostosowania do wymagan Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych | w sprawie swobodnego przephwu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).
1.2. Zakres przedmiotu zamowienia, o ktorym mowa w pkt 1.1.1. lit a powyzej
obejmuje:
a. kontrola dotychczasowych dzialan i metod wdrozenia przepisow RODO
u Zamawiajacego zastosowanych przez Administratora Danych oraz
wyznaczonego Inspektora Ochrony Danych;
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analiza ogélnych informacji na temat przetwarzania danych osobowych
u Zamawiajacego na podstawie wywiadoéw przeprowadzonych z Administratorem
Danych, wyznaczonym Inspektorem Ochrony Danych oraz przedstawicielami
wydziatow;

weryfikacja przyjetych celow przetwarzania, podstaw prawnych, oraz kategorii
czynnos$ci przetwarzania danych.

weryfikacja istniejacej dokumentacji zwigzanej z ochrong danych osobowych,
od katem jej kompletnosci oraz aktualnosci w oparciu o RODO, przepisy ustawy
z dnia 10 maja 2019 r. o ochronie danych osobowych, inne akty prawne, a takze
wskazowki Prezesa Urzedu Ochrony Danych Osobowych;

inspekcja wymaganych procedur, ze szczegélnym uwzglgdnieniem procedury
postgpowania w przypadku wystapienia incydentu;

zbadanie sposobow wypetniania obowigzku informacyjnego cigzacego na
Administratorze Danych, wzgledem klientow, interesariuszy, pracownikow,
kandydatéw do pracy, oferentéw przetargowych, oséb monitorowanych;
weryfikacja prowadzonych przez Administratora Danych rejestrow (rejestr
czynno$ci przetwarzania danych osobowych, rejestr incydentéw, rejestr
upowaznien do przetwarzania danych, rejestr szkolen pracownikdw, rejestr umow
powierzenia danych osobowych);

sprawdzenie wydanych upowaznien do przetwarzania danych dla pracownikow
Zamawiajacego 0raz umow powierzenia Z zewng¢trznymi kooperantami;

wizja lokalna obszaréw 1 stanowisk przetwarzania danych uwzglgdniajaca sposoby
przechowywania oraz zabezpieczania przetwarzanych danych;

inspekcja obszaru objetego monitoringiem obejmujaca m.in. Kkontrolg tablic
informacyjnych, zasigg kamer, czas przechowywania zapisOw czy sposoOb
prawidlowego zabezpieczania 1 przekazywania zapisow. Kontrola tresci
regulaminu  monitoringu oraz  wewnetrznej  procedury  funkcjonowania
monitoringu. Sprawdzenie upowaznien 1 powierzen dla podmiotéw majacych
dostgp do monitoringu;

kontrola prowadzonych analiz i szacowania ryzyka z uwzglednieniem ich
identyfikacji, oceny a takze planu postepowania z ryzykiem;

analiza tresci stosowanych zapisow w ramach strony internetowej Zamawiajacego;

. sSporzadzenie i wydanie raportu poaudytowego, ktory okresli stan faktyczny

wypetniania wszystkich zadan wynikajacych z obowigzujacych przepisow,
stwierdzone uchybienia oraz wydanie zalecen pod katem uzupetnienia czynnosci
w obecnym modelu ochrony danych osobowych u Zamawiajacego.

1.3. Zakres przedmiotu zamowienia, o ktéorym mowa w pkt 1.1.1. lit b powyzej
obejmuje:

a.

b.

szkolenie wstepne obejmujace: zagadnienia teoretyczne: RODO — historia
dokumentu; ustawa o ochronie danych osobowych, ustawa o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem 1 zwalczaniem
przestgpczosci; RODO — wzajemne relacje pomigdzy tymi aktami prawnymi
w kontek$cie wymiaru sprawiedliwosci;

szkolenie praktyczne obejmujace: udostepnianie danych orzeczniczych
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1 wylaczenia dotyczace wymiaru sprawiedliwosci (dane w aktach sprawy, dane
osobowe zbierane podczas rozpraw, dane osobowe przetwarzane w zwigzku
z wezwaniami, dane osobowe na wokandach sadowych); udostepnianie danych
osobowych przez telefon (kazdemu, stronom, pelnomocnikom/obroncom stron);
udostepnienie informacji 1 danych osobowych przez e-mail (kazdemu, stronom,
pelnomocnikom/obroncom stron); udostepnianie wyrokow/postanowien na
stronach internetowych; zabezpieczenie danych zwigzanych ze sprawowaniem
wymiaru sprawiedliwosci (Inspektor Ochrony Danych Osobowych); zglaszanie
potencjalnych naruszen zwigzanych z danymi orzeczniczymi (zagubienie
dokumentéw, przesylanie dokumentacji i akt, a RODOQ); przekazywanie akt
sagdowych do bieglych, thumaczy, kuratorow a przepisy regulacji RODO; wywiady
srodowiskowe oraz dziatania kuratorow sagdowych w kontekscie ochrony danych
osobowych; przekazywanie informacji o sprawach spadkowych i innych sprawach
dotyczacych danych wrazliwych; przygotowanie pracownikow do reakcji w
przypadku wystgpienia incydentu w zakresie ochrony danych osobowych;
szkolenie tematyczne obejmujace: dane pracownicze; dane w zamowieniach
publicznych; dane zwigzane z skargami i postgpowaniami dyscyplinarnymi.

1.4. Zakres przedmiotu zamowienia, o ktorym mowa w pkt 1.1.1. lit ¢ powyzej
obejmuje:

a.

weryfikacja aplikacji, urzadzen oraz systemoéw informatycznych Zamawiajacego
wykorzystywanych do procesow przetwarzania danych oraz okreslenie sposobu
ich zabezpieczen;

ocena zgodno$ci 1 skuteczno$ci oraz zasadno$ci zastosowanych zabezpieczen
dostepu do danych w systemach teleinformatycznych;

weryfikacja sposobu tworzenia i przechowywania kopii zapasowych zbiorow
danych oraz naprawy i konserwacji no$nikow danych osobowych;

ocena tresci dokumentacji opisujace] sposob przetwarzania danych osobowych
(Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych stanowigcymi element Polityki Bezpieczenstwa Informacji
Zamawiajacego);

weryfikacja zgodnosci 1 efektywnos$ci funkcjonowania u Zamawiajacego procesu
zarzadzania obszarem ochrony danych osobowych, w tym w szczegdlnosci
sposobu zarzadzania ryzykiem w tym obszarze, sposobu organizacji zbiorow
danych osobowych, narzedzi dostepnych dla ABI w celu wykonania prawidlowo
funkcji u Zamawiajacego;

okreslenie zasadnosci wypelniania wymagan z ustawy o informatyzacji podmiotéw
realizujagcych zadania publiczne oraz rozporzadzenia Rady Ministrow w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych;

weryfikacja czynno$ci zwigzanych z upowaznianiem do przetwarzania danych
w systemach informatycznych;

ocena monitorowania incydentow i probleméw w zakresie bezpieczenstwa IT;
weryfikacja 1 ocena procedur i instrukcji w zakresie zapewnienia cigglosci
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dziatania systemow informatycznych;

J. weryfikacja sposobu nadawania uprawnien do przetwarzania danych w systemach
informatycznych oraz do pracy w systemach informatycznych;

k. weryfikacja legalnoSci i bezpieczenstwa przetwarzania danych osobowych
pozyskiwanych przez stron¢ internetowa: formularze kontaktowe, szyfrowanie
potaczenia, obowigzki informacyjne, polityka prywatnosci, pliki cookies.

2. Prawo opcji:
2.1. Zamawiajacy przewiduje prawo opcji.
2.2. Prawo opcji polega na mozliwosci rozszerzenia przedmiotu zamdwienia o ustuge
przeprowadzenia audytu zewngtrznego systemow informatycznych Sadu Rejonowego

w Otwocku, o ktorej mowa w pkt 11.1.1.1.lit. ¢ Zaproszenia do sktadania Ofert.

2.3. W celu skorzystania z prawa opcji Zamawiajacy przekaze Wykonawcy o$wiadczenie

w formie pisemnej w terminie nie krotszym niz 7 dni po dniu rozpoczgcia realizacji

zamoéwienia, tj. po terminie poczatkowym wykonania zamowienia Wyznaczonym

zgodnie z pkt 11.8. Zaproszenia do sktadania Ofert.
3. Warunki udzialu w postepowaniu:
3.1. dysponowanie odpowiednim potencjalem technicznym i osobami zdolnymi

do wykonania niniejszego zamoéwienia

W celu potwierdzenia spelniania niniejszego warunku Wykonawcy zobowigzani sa

przedtozy¢ nastepujace dokumenty w formie oryginatu lub kserokopii poswiadczonej

za zgodno$¢ z oryginatem:

a. Wykaz osob, ktore beda uczestniczy¢ w wykonaniu zamowienia, w szczegdlnosci
posiadajacych tytut zawodowy adwokata lub radcy prawnego, odpowiedzialnych
za kierowanie pracami z zakresu badania audytowego w obu obszarach oraz za
przeprowadzenie szkolenia, wraz z informacjami na temat ich kwalifikacji
zawodowych, doswiadczenia w przeprowadzaniu audytow RODO w jednostkach
sektora finansow publicznych oraz szkolehn RODO w sadach powszechnych
I wyksztatcenia niezbednych do wykonania zamowienia, a takze zakresu

wykonywanych przez nie czynno$ci, wedtug wzoru stanowigcego Zalacznik nr 2
do niniejszego Zaproszenia do sktadania Ofert.
Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca wykaze,

ze dysponuje co najmniej jedng osobg posiadajaca uprawnienia do wykonywania
zawodu adwokata lub radcy prawnego w rozumieniu ustawy z dnia 6 lipca 1982 r.
0 radcach prawnych lub ustawy z dnia 26 maja 1982 r. Prawo o adwokaturze,
posiadajaca udokumentowane doswiadczenie w przeprowadzaniu minimum
2 (dwoch) audytow RODO w jednostkach sektora finansow publicznych oraz
1 (jednego) szkolenia RODO w sadach powszechnych;

b. Wykaz osob, ktore beda uczestniczyé w wykonaniu zamowienia, w szczegolnosci
posiadajacych wyzsze wyksztalcenie prawnicze i wiedze z zakresu Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych), odpowiedzialnych za wsparcie prac
z zakresu badania audytowego w obu obszarach oraz za przeprowadzenie szkolenia,

Sad Rejonowy w Otwocku

ul. Armii Krajowej 2, 05-400 Otwock www.otwock.sr.gov.pl
Tel. 22 778 20 56. Fax. 22 778 20 51
mail:finansowy@otwock.sr.gov.pl NIP: 532-11-72-552



mailto:finansowy@otwock.sr.gov.pl

wraz z informacjami na temat ich kwalifikacji zawodowych, doswiadczenia
1 wyksztalcenia niezbednych do wykonania zamowienia, a takze zakresu
wykonywanych przez nie czynnosSci, wedtug wzoru stanowigcego Zalacznik nr 2 do
niniejszego Zaproszenia.

Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca wykaze,
ze dysponuje co najmniej jedng osobg posiadajacg wyzsze wyksztalcenie
prawnicze 1 wiedz¢ z zakresu Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz wuchylenia dyrektywy 95/46/WE (ogolne
rozporzqdzenie o ochronie danych).

3.2. nie podlega wykluczeniu z postepowania o udzielenie zamowienia
W celu potwierdzenia braku podstaw do wykluczenia z postgpowania o udzielenie
zaméwienia Wykonawcy zobowigzani sg przedtozy¢ nastepujace dokumenty w formie
oryginatu lub kserokopii poswiadczonej za zgodno$¢ z oryginalem:

a.

aktualny odpis z wlasciwego rejestru lub centralnej ewidencji i informacji o
dzialalnoéci gospodarczej, wystawiony nie wczesniej niz 6 miesiecy przed
uplywem terminu sktadania ofert;

Oswiadczenie, ze Wpykonawca nie =zalega z optacaniem podatkéw lub
za$wiadczenie, ze uzyskatl przewidziane prawem zwolnienie, odroczenie lub
rozlozenie na raty zaleglych ptatnosci lub wstrzymanie w calo$ci wykonania
decyzji wlasciwego organu;

Oswiadczenie, ze Wykonawca nie zalega z placeniem sktadek na ubezpieczenie
zdrowotne i spoteczne lub potwierdzenie, ze uzyskal przewidziane prawem
zwolnienie, odroczenie lub roztozenie na raty zalegtych ptatnosci lub wstrzymanie
w calo$ci wykonania decyzji wlasciwego organu.

4. Kryteria oceny oferty: przy wyborze oferty Zamawiajacy bedzie kierowat si¢ kryterium
najnizszej ceny 100 %.
5. Opis sposobu obliczania ceny:

a.

C.
d.

podana w ofercie cena ofertowa musi obejmowaé wszelkie koszty jakie poniesie
Wykonawca zwigzane z wykonaniem przedmiotu zaméwienia z tytutu naleznej
oraz zgodnej z obowigzujacymi przepisami realizacji zamowienia;

cena ofertowa jest to wynagrodzenie ryczaltowe za wykonanie catego przedmiotu
zamowienia w okre$lonym terminie wraz z podatkiem VAT, w tym wraz ze
zwolnieniem podatkowym w VAT;

cen¢ ofertowa nalezy poda¢ w walucie polskiej PLN;

w ofercie nalezy poda¢ cen¢ brutto za wykonanie calego zamowienia w terminie
okreslonym w pkt 8 ponizej.

6. Zamawiajacy nie dopuszcza sktadania ofert czesciowych. Oferta musi obejmowac caly
zakres zamowienia, wigcznie z jego czesciag objeta prawem opcji.

7. Termin zwigzania Oferta: 30 dni.

8. Termin wykonania zamowienia: 23 wrzesnia 2019 roku — 27 wrzesnia 2019 roku.

Termin wykonania zamoOwienia moze ulec zmianie zaleznie od mozliwosci
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organizacyjnych Zamawiajacego, przy czym wykonanie zamdwienia nie ulegnie
przedtuzeniu 0 wigcej niz 45 dni.

9. Miejsce i termin zlozenia oferty: powinny wptyna¢ do dnia 11 wrzesnia 2019 r, g. 15:00.

Oferty nalezy sktada¢ w Sekretariacie Oddzialu Administracyjnego Sadu Rejonowego
w Otwocku ul. Armii Krajowej 2, 05-400 Otwock. Zamawiajacy dopuszcza réwniez
ztozenie Formularza Ofertowego wraz z wymaganymi zalgcznikami drogg e-mail
na adres: kontakt@otwock.sr.gov.pl Informacja o wyborze Wykonawcy zostanie
umieszczona na stronie internetowej: www.otwock.sr.gov.pl

10. Zamawiajacy zastrzega sobie prawo uniewaznienia postgpowania oraz zastrzega sobie
prawo do nie wybrania zadnego Wykonawcy, bez podania przyczyny. Wykonawcy,
ktérych Oferty nie zostang wybrane, nie moga zgtasza¢ zadnych roszczen wzgledem
Zamawiajacego z tytulu zlozenia swojej oferty cenowej. Zamawiajacy nie dokonuje
zwrotu jakichkolwiek naleznosci z tytutu kosztow sporzadzenia Oferty.

11. Zamawiajacy zastrzega sobie prawo, ze przypadku, gdy nie mozna bedzie dokonac
wyboru oferty najkorzystniejszej ze wzgledu na to, ze ztozone oferty przedstawiajg taki
sam bilans cenowy ofert, Zamawiajacy wezwie Wykonawcow, ktorzy ztozyli te oferty,
do ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych.

12. Zamawiajacy zastrzega sobie prawo do prowadzenia negocjacji w zakresie przedmiotu
zamoOwienia 1 sposobu realizacji umowy, jak rowniez ceny z Wykonawcami. Ostateczna
decyzja o podjeciu negocjacji w danym zakresie nalezy do Zamawiajgcego.

13. Warunki platnosci: 21 dni po przekazaniu dokumentacji, protokolarnym odbiorze oraz
dostarczeniu faktury VAT, w tym faktury zwolnionej z VAT, do siedziby Zamawiajgcego.

14. Sposéb przygotowania Oferty: Oferte nalezy sporzadzi¢c w jezyku polskim
na formularzu ofertowym, o tresci zgodnym z Zalacznikiem nr 1 do niniejszego
Zaproszenia. Do Oferty nalezy zataczy¢:

a. wykazy, dokumenty i o$wiadczenia przewidziane w pkt 11 3.3.1. i pkt 11.3.3.2.
Zaproszenia do skiadania Ofert;

b. Oswiadczenie o zapoznaniu si¢ z trescig klauzuli informacyjnej (RODO), o tresci
zgodnej z Zalacznikiem nr 3 do niniejszego Zaproszenia.

15. Umowa o realizacj¢ zamowienia: Z wybranym Wykonawcg zostanie zawarta Umowa
wedtug wzoru stanowigcego Zalacznik nr 4 do niniejszego Zaproszenia.

J u Styn a Elektronicznie podpisany

przez Justyna Misior
Data: 2019.09.04

M | S | or 08:01:40 +02'00"

Zalaczniki: Integralng czg$¢ niniejszego Zaproszenia stanowig nastgpujace Zataczniki:
Zakacznik nr 1 — formularz ofertowy
Zalacznik nr 2 — wykaz 0sob
Zatacznik nr 3 — O$wiadczenie o zapoznaniu si¢ z trescig klauzuli informacyjnej
Zalacznik nr 4 — wzor umowy
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